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3 P.BOUZAT la loyaute dans la recherche des preuves.
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1 Paris ; chambre d'accusation 16/02/1989 (Les scoutes téléphoniques se
définissent comme une technique consistant 3 interposer au moyen d'une
dérivation sur une ligne d'un abonné un procédé magnétique d'enregistrement
de conversation),
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1. CEDH 24 Avril 1990 KRUSLIN ¢t HUVIG C/FRANCI:

2, Cass Crim 16/03/1961 Bull Crim N° 172 page 332 : L'enregistrement par
magnélaphone peul constituer un indice de preuve susceptible de s'ajouter A
dautre indices sur lesquels les (ribunavx répressifs peuvent fonder leurs
mitmes conviction,

3. Jean PRADEL ; Procédure Pénale 12° édition — CUJAS page 417,
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1.) Cassation Criminelle 15/01/1997 Bulletin Criminel N° 14 La liberté de
communication entre I'avocat ¢t son client ne fait pas obstacle 4 ce que le
juge d'instroction aprés avoir placé sous écoute réléphonique le domicile d'un
proche d'une persotine mise ¢n examen, intercepte les cominunications de ce
proche avee 'avocat de cette personne,
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1y Cassation Criminelle 08/10/1997, JURRI-DATA N° 004317 :La captation
el transcription de conversation téléphionique échangé entre un avocal et son
client sont régulitres, dés lors que le conlenu de celle-ci et de nature i faire
présumer fa participation de cet avocal 3 une infraction , les droits de défense
n'élant pas en canse.
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B
L’approche répressive

Quant a I"approche répressive, la fraude a la carte bancaire
reléve de la délinquance ou de la criminalité organisée,
incontestablement ; certaines techmiques de fraude sont
relativement simples a mettre en ceuvre (en particulier celles
liées a la vente a distance, et notamment, a la téléphonie
mobile). D’autres techniques beaucoup plus élaborées telles
que le pillage des bases de données semblent encore étre le
fait de personnes isolées cherchant un profit immédiat en
faisant « chanter » la société volée.

Donc il serait dangereux néanmoins de n’y voir qu’une
déliquescence anodine, car, d’une part, cela reviendrait
parfois 2 minorer 'importance de la délinquance chez les
jeunes et, d'autres part, cela risquerait de masquer le fait que,
de source policitre, méme si 1'on ne dispose pas de
statistiques sur ce point, la criminalité est probablement
responsable de la majeure partie de la fraude.
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les commandes par téléphone et (il ne faut pas I’oublier) par
Minitel, représentent encore I’essentiel du chiffre d’affaire de
ce secteur (selon la Fédération des entreprises de vente &
distance, le Minitel génére 6 milliards de Francs du chiffres
d’affaires de la vente a distance contre 2 milliards de Francs
pour Internet) et en matidre de paiements a distance, les
risques d’un achat non séeurisé sont divers

1- le numéro de la carte peut €tre piraté pour étre utilisé a
des fins frauduleuses : ce piratage peut revétir des formes plus
ou moins complexes.

Les plus simples consistent & relever ces données sur la
carte d’un proche ou sur les facturettes les mentionnant
encore, mais il existe des variantes plus technologiques qui
seront examinées ci apres :

» le montant de P'achat peut E&ure modifié par un
commerc¢ant malhonnéte,

» le site sur lequel la commande est réalisée peut ne pas
éwe le site officiel du commercant avec lequel le
consommateur croit traiter,

» Le porteur de la carte peut contester 1'achat qu’il a
effectué

2- La classification «consumériste» a le mérite d’alerter
les porteurs de cartes sur les situations ou leur vigilance doit
étre renforcée, mais il convient de la compléier par une éwude
des €léments de sécurisation contournés par les fraudeurs
pour mieux évaluer les risques pesant sur I'usage de la carte
bancaire, en effet la sécurité de la carte bancaire repose sur
trois éléments principaux :

» Les données visibles sur la carte en plastigue (numéro,
nom du porteur, date d’expiration, hologramme, et le cas
échéant, cryptogramme visuel figurant au dos de la carte).

» Les informations enregistrées sur la piste magnétique.

» Les données stockées dans la puce.
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informatique” par la menace qu’elle fera courir sur
Iensemble des (ransactions par cartes bancaires, a troublé
gravement I”ordre public(,
4)- La fraude avec des cartes étrangéres utilisées en
France :

En France, les commercants sont exposés & deux risques

principaux ;

"~ 1- Tuulisation d’une carte contrefaite : la technique du
«Skimming» précédemment décrite s avére difficile a contrer
lorsque les pistes copiées (qui peuvent &tre celles de
véritables cartes émises en France) sont produites sur des
cartes censées avoir €té émises & 'étranger, dont les
commer¢ants francais n’ont qu’une faible connaissance
comple tenu des res nombreux visnels en circulation dans le
monde.

2- L’utilisation d’une véritable carte ; la révocation de
"achat est une possibilité 1égale ; largement utilisée dans
d’autres Pays ct notamment en Amérigue du Nord, ce risque
est aggravé par la distance, gqui rend impraticable une
poursuite judiciaire de clients étrangers pour des montants
faibles.
¢)- La fraude sur les paiements a distance :
la vente A distance englobe évidemment le commerce
électronique dont le développement constitue pour beaucoup
I'un des enjeux économiques de ces prochaines anndes, mais
la vente a distance ne se résume pas au COmMMmMerce
électronique ; ta « traditionnelle » vente par correspondance ,

(1) En ce sens Claude Lucas de Leyssac professeur  Puniversité de
Paris dans son Article sur «les paiements en ligne», il n’est pas certain
que les banques el les pouvoirs publics chercheront 3 généraliser de tels
systemes de paiernent en ligne, il ne faul pas oublier que fa monnaie est
une expression de la souveraineté mais qu’elle sert aussi 4 I'exercice de
cette souveraineté el il est douteux que 1’on souhaite que le monde de la
cybermonnaie $oit plus libre que I"autre.
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économiques s imporlantesCY, pourtant, le jugement tire
des conclusions tout a fait discutables et €lude la cause de ;

1. la décomposition d’un nombre (clé publique) en
facteurs premiers constituant en elle-méme le délir de
contrefagon de cartes bancaires.

2. le délit d’introduction dans un systéme automatisé dc
traitement  serait  constitué lorsgu’on lewre du maténel
(terminaux de paiement électronique} itnerte construit par
Dassault au prétexie que les matériels et logiciels ont subi des
tests de validation par le cartel.

Les voitures aussi font Pobjet de validation par les
services de mines, les crash —tests de voitare constituent-ils le
délit d’introduction frauduleuse dans un sysieme automatisé
de traitement ?

Le wibunal a considéré que I'élément intentionnel de
Pinfraction ¢tait constitué rien que par le fait de désosser un
terminal de paiement ¢l d’en [aire la réserve engineering de
logiciels congus par d’autres (méme si ce n’est pas le GIE qui
les a congus): le tribunal a donc eu du mal a distinguer
I’élément maiéricl de I'élément moral. 10 caries a puce ont
été satsies, S Glaient programmées et 5 ne 1'étaient pas ; quand
la police a demandé a serge Humpich ol se trouvatent les 10
cartes 4 puce ayant servi pour le test dans le méiro, ce dernier
a indiqué qu’il avail déprogrammé 5 pour d’autres usages,

La forte médiatisation de "I’ Affaire Humpich" en 1999, a
pu laisser supposer que les “secrets” de la carte a puce avaient
été cassés, laissant la voie ouverte 4 de multiples piratages ;
les titres de la presse n'ont pas été les seuls éléments a
accréditer cette vision, 'un des attendus du jugement de
serge Humpich n’hésite pas a affirmer que " cette fraude

(*%) Remarque: la banque est victime de sa propre invention, sefon serge

4
Humpich dans son livre en janvier 2001 sous le titre "le cerveau bleu" aux
éditions Xo,dont il assure sa défense,
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Serge Humpich a expliqué ses motivations techniques
pour fabriquer une fausse carte bancaire, tandis que la partie
civile (GIE cartes bancaires) a dénoncé les "délires” sur les
sites Internet et dans la presse et pour expliquer que "derriere
les hackers attendent™ (**)

Pourtant derriere la langue de bois du GIE cartes
bancaires, les cartes 4 puce et terminaux n’ont toujours pas
€1 remplacés et le sysitme souffre toujours des mémes
carences, de plus serge Humpich n'a rien d’un "bidouilleur
pervers”, ¢’est un Inventeur qui sait que pour améliorer la
s€curité d’un systeme, il faut pouvoir d’abord en cerner les
lacunes. '

dans sa décision du 25 février 2000, le wibunal
correctionnel de paris (13 *™ chambre) considérant que serge
Humpich est coupable de falsification de cartes bancaires et
d’introduction frauduleuse dans un systéme automatisé de
traitement 1’a condamné a 10 mois de prison avec sursis, a
ordonné la confiscation des scellés {(ordinateur saisi, mais pas
I’enveloppe Soleau),le versement du Frane symbolique a titre
de dommages el ntéréts au GIE cartes bancaires ainsi que
12 .000 Francs de frais d’avocat; selon ses avocals Serge
Humpich a ét€ condamné sév&rement pour avoir mis
en lumiere des lacunes manifestes au niveau de la sécurité
des patements et que cela a des répercussions financiéres et

() Objectifs de serge Humpich ; cette démonstration technique a 616
réalisé par serge Humpich dans le but de montrer la faible technique de ce
moyen de paiement, il éait préva que son intervention sera diffusée sur
canal + le dimanche 20 juin 1999 au "Vrai journal" de KARILO. Mais le
GIE carte bleve a fait censurer cette ¢mission, les journalistes
considerent que c’est une aiteinte & la liberté d’expression,
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avaient conduits vers un homme arr€ié (rois ans auparavant
dans le Val d’Qise pour des faits de méme nature.

e réseau avait mis en place une structure pour fournir a
ses membres de faux dossiers d’embauche auprés des grandes
surfaces ainsi que le matériel informatique pour saisir les
données des cartes bancaires.

Des complices faisaient ensvite des retraits en Espagne el
redistribuaient les fonds au sein du réscau. Les policiers
élaient parvenus A remonter jusqu'a I’amie du chef du résean
employée dans une grande surface de Moissel (val — d’Oise)
ou elle avait €té arréiée le 30 mars, quatre autres membres du
réseau I’ ont €1€ quelques jours plus tard.

Le dermier membre du résean qui s’était réfugié en
Uruguay a €€ arrété a Mougins et écroué a Nice.

135 personnes ont €€ victimes de ces escrocs pour un
préjudice de plus de 10000 Euros.

3)- Exemple : le proces de Serge Humpich

Le procés en correctionnel intenté par le GIE des cartes
bancaires conlre Serge Humpich a eu liew le 21/01/2000
devant la 13 *™ chambre du tribunal correctionnel de Paris, le
procureur de la république a requis la peine de 2 ans de prison
avec sursis, 5 ans de conirdle judiciatre et SO 000 Francs
d’amende.

Les avocats de la défense ont demandé logiquement la
relaxe.
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s'agit de tromper un commergant dans le cadre d’un paiement
en face a face; cette méthode fraudulcuse néeessite
également la connaissance du code secret mais elle peut Eure
acquise €galement grice a une manipulation sur TPE du
commet¢ant complice, a titre d’exemple

la police d’Aubervilliers a amrété, fin Aodt 2000, un
pompiste ayant ainsi recueilli les données essenticlles des
cartes bancaires d’environ 400 personnes.

1)- Fraude : un réseau d’escrocs i la CB démantelé (*)

Le dernier membre d’un réseau d’escroquerie a la carle
bancaire a €€ arrété, les compies des victimes avaient €ié
débités depuis I'Espagne.

[.es policiers de la direction régionale da la police
judiciaire de Versailles ont arréle a Mouging (Alpes
Maritimes) le dernter membre d’un réseau d’escroquerie 2 la
carte bancaire, selon une source policiere, 1'enquéte avail
débuté en septembre 2004 quand de nombreux particuliers de
la région de Meaux en seine et Marne avaient ¢1€ Victimes de
retraits sur des distributeurs automatiques de billets situés en
Hspagne.

Tres vite, les enquéteurs avaient découvert que les
victimes avaient effectué, en juin 2004, des achats dans une
grande surface de Meaux ol un employé, embauché au
courant du méme mois avait quitté précipitamment son
emploi, les victimes étaient toutes passées par la caisse tenue
par cet individu,

2)- Retraits en Espagne('®) :

En examinant le dossier du fraudeur les policiers s'étaient
apercus qu’il avait fourni une fausse identité, mais des
empreintes relevées sur les factureties des cartes bancaires les

{*) Source : htip//. www.parodie.com

() hitp// www.lepoint.ir
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b)- La fraude lors de retraits anx DAB,

Cette fraude peut &ire classée en gquatre catégories :

1- la violence a Uenconure du possesseur de [a carte qui
permet de s’emparer non seulement des especes retirées par
ce dernier mais également de sa carte et de son code secret.

2- L’abus de confiance : également qualifié par ['une des
personnes auditionnées par le rapporteur pour avis sur la
« délinquance dv strabisme divergent» - qui consiste 2
observer le code composé et A subtiliser la carte (@ un
moment, qui peut &tre wltérieur, ce qui est plus simple a
pratiquer) .

3-  L’exploitation de failles dans D'organisation :
diverses méthodes sont envisageables, telle que la complicité
avec un employé chargé d’opérations sur le distributeur ou la
modification supcrficielle de ['appareil; on rencontre,
notamment ici, la désormais célebre technique du « collet
marseillais » qui consiste a meitre un €élément éranger au
fond du lecteur de carte du DAB pour bloguer la carte
introduite, puis la récupérer pendant que son porteur 1égitime
s’est éloigné, croyant que sa carte avait &€ avalée par le
distributeur.

L’utilisation  &’informations collectées en  palement
en face A& face; cette fraude, apparemment en fort
développement (elle awrait concerné 3.000 personnes en
2000), mmpliqgue de copier la piste magnétique d’une
carte {technique dite de « skimming »,('") généralement grice
a un commercani indélicat dont le TPE est modifié, et de la
dupliquer ultérieurement, soit sur un support vierge (la «white
plastic»}  déja  évoqué  précédemmentiel ne  posant
aucune difficulté d’utilisation sur les DAB, soit sur une carte
ayant I'apparence d’une véritable carte bancaire lorsqu’il

07 Skimming : clonage de la piste magnétique de {a carte bancaire.
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aépressive»'®) éudiant le niveau d’organisation de la
criminalité en cause.

Paragraphe IV
Différentes approches sur la fraude.

A
1’approche consumériste.

Dans le cas de Iapproche (consumériste), la [raude est
classée en fonction des usages de la carte :

a)- La fraude dans le paiement en face a face.

La principale fraude est ['utilisation d’une carte
authentique volée par un malfaiteur ayant réussi a se procurer
le code secret; 1l est intéressant d’observer. que lors de leur
audition par le groupe travaillant au sein du conseil national
Frangais de la consommation, deux émeticurs de cartes
privatives, {cetelem et cofinoga) ont insisté sur le fait que le
vol avait licu essenticllement (98% des cas, selon cetelem),
dans les circuits postaux, cofinoga a méme précisé que les
services de filiales de la poste sont utilisés pour éviter que
I’envoi passe par certains « centres de tri postaux d’avantage
EXPOSES ».

Une fraude, en voie de disparition, est celle de type
«rejeur», c'est-a-dire un deuxie¢me paiement effectué par le
commercant, cetie fraude était facile avec les terrmnaux de
paicment de l'ancienne génération (fers a repasser »), mais
elle devient impossible avec les TPE, elle perdure néanmoins
a I'étranger et est d’ailleurs souvent qualifiée de «fraude a la
thailandaise».

(19) Répressive: répression; réprimer: v.ir.1 (1-empécher un sentiment,
une tendance de se développer, de §’exprimer) (2-empécher une chose
jugée dangereuse de se développer) -v. le Robert- dictionnaire de
Frangais, EDIT, 2000,p. 369.
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domame de la vente a distance, leurs banques débitent
d’office leurs comptes du montant de toutes opérations
réalis€es sans usage du code secret permettant ¢’ authentifier
te porteur, dont fa réalit€ serait contestée par écrit par le
titulaire de la carte.

3-d’une fagon plus générale, probablement, les fraudes
[iées & ["uttlisation frauduleuse des cartes et en particulier les
affaires dites de «white plastic» ol les {raudeurs copient la
piste magnétique d’une carte sur un support vierge (en
général blanc, d’ob le nom de «white plastic» puis retirent de
Iargent sur le compie de la victime en usant de son code
confidentiel qu’ils ont préalablement obtenu(soit en épiant un
retrait etfectué par le porteur, sott par des moyens techniques
plus complexes visant A pirater le code lorsqu’il est composé
sur un clavier de "TPI"; dans cette hypothese ol le code
secretégalementappelé "code PIN"= (« personal identification
number ») est mis en ceuvre, les banques ont tendance a ne
pas recréditer le porteur qui s’est engagé par conirat d ne
jamais dévoiler son code a un tiers,
Plusieurs approches typologiques sont envisageables, la plus
fréquemment retenue, celle qu est utlisée notamument pour
présenter les statistiques de la fraude pourrait étre qualifiée de
« consumériste »(¥) dans la mesure ol elle permet d’informer
les consommateurs sur les situations d’utilisation de la carte
les plus risquées, il convient néanmoins de compléler ce point
de vue par une perspective iechnique, mettant en exergue les
disposilifs de sécurité contournés par les fraudeurs ainsi que
par une approche

(%) Consumériste: consommation consumer: v. tr. 1 {déruire par le
feu —exemple la cigarette, se consume dans le cendrier. v. le Robert —
dictionmaire de Frangais, EDIT, 2000,p. 83.
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banques ; comme le souligne e rapport réalisé dans le cadre
du consetl npational de la consommation, il ¢st donc
«ampossible de disposer d’une évaluation quantitative globale
de la fraude en France».

Dés lors qu’une fraude (utilisation iliégitime de la carte ou
de son numéro) est portée a la connaissance de la bangue (ou
déiectée par elle) elle est déclarée par la banque émellrice de
fa carle via un échange informatique ; alors la fiahilité des
chiffres est dong le reflet exact de celle des déclarations des
bangues dont les montants figurent en perte a leur comple
d’exploitation ; le processus  est adentique  pour les
déclarations de frande intervenant a I'étranger, élanl précisé
que ce sont les réscaux internationaux Visa et Masiercard qui
fournissent les chiffres puisqu’il §7agit de [raudes réalisées
avec des cartes CB  (Visa ou Mastercard) ches  les
commergants a I'étranger et dont la comptabilisation est
assurée par les banques de ces commergants puts déclarée a
visa et Mastercard.

Les données communiquées par le groupement des cartes
bancaires ne prennent done en compte que la fraude supportée
par les bangues, ce qui signifie que la définition de la fraude
retenue par cef organisme (CB) écarle ;

I-les fraudes antéricures aux déclarations de vol et de
perte ¢'est-a-dire celles antéricures a {a mise en oppositon ;
or, il est probable que cette fraude non recensée est supérieure
a la fraude postérieure i la mise en opposition ; dans le cas du
vol d’une carte, en particulier, il est évident que fes fraudeurs
agissent au plus vite avant que la vicume ait le temps de
s'apercevorr de la disparition de la carte.
2-les fraudes résultant d’opérations a distance laissées 4 la
charge des commergants @ il convical effectivement de
préciser qu’en applicalion des articles 1315 et suivan(s du
code civil Frangais relatifs a fa preuve des obligabons et
des paiements , quand les commergants interviennent dans le
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Paragraphe 11
Les paiements de proximité

Ce sorit ceux requérant la présence physique de la carte,
ce qui engendre deux types de Fraude :

- la fraude par contrefagon ou falsifications des cartes,

- L’ utilisation franduleuse de carles volées ou perdues.

Ces Lypes de fraude se manifestent d’autant plus dans les
cas ol le fraudeur réussit a se procurer le code confidentiel en
méme temps que la carte ou encore lors des paiements a
I’éranger du fait de 'absence du code confidentiel,

Cependant, cette derniere éventualité devient de plus en
plus repérable. les procédures de paiement par carle &
I’éranger sont entrain de s’accompagner progresstvement e
dispositions  pour  déjouer les tentatives de {raude
(autorisations, controle d’identité),

Paragraphe 111
Les paiements i distance

c'est-h-dire sans présentation physique de la carte, mais
avec simple communication du numéro de la carte et de sa
date de validit€, des informations qu’il n’est guere compliqué
de «pirater » particuliegrement sur les factures laissées chez
les commergants.

A ce sujet, les banques développent des systemes de plus
en plus performants destinés a sécuriser ce type de
transactions ; mais comme pour toute modification i1l faudra
un certain temps pour mettre a jour les logiciels des terminaux
de points de vente (TPV).

D’aprés unc approche partielle et restrictive de la fraude les
chiffres cités sont loin de prendre en compte intégralité du
phénoméne de la fraude car d’une part ils ignorent la
fraude sur lcs cartes privatives el d”autre part la définition de
la fraude retenue par le groupement des cartes bancaires
conduit & ne faire apparaitre que la frande déclarée par les
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Taux de fraude en France(*)

Utifisation des
Cartes par contrefagon
Du numéros——

Unilisation des
Cartes volées ou

. I Perdues

Figure N° '13

Notons que selon le rapport 2004 de 1 observatoire
Francais de la séeurit€¢ des cartes de paiement, 50% de la
fraude ont pour origine I’utilisation d'une carte volée ou
perdue, alors que 'usurpation ¢t la contrefacon du numéro
représentent respectivement30% et 20 % de la frande
constatée, le montant moyen des achats frauduleux se situe
autour de 80 euros; pour lutter contre la fraude lors de
transactions internationales, les banques Frangaises n’hésitent
pas & bloquer les paiements qu’elles estiment «douteux»,

Paragraphe 1 _
Les types de la fraude.

En ce qui concerne la question des types de fraude, une
distinction reposant sur fe critere du mode d’utilisation de la
carte s'impose, faisant ressortir ainsi: les paiements de
proximité (de contact) et les paiements & distance (achat par
téléphone ou via Internet).

(*) Source : www. Lepoint.fr
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assurent la gestion de la (ransaction de sorte que le paiement
ne passe plus par le site du vendeur. Enfin, certains vendeurs
en ligne demande de leur communiquer, outre le numéro, de
la carte bancaire et sa date d’expiration le numéro situé 2
gauche de la signature du titulaire de la carte au verso de la
carte, de facon & s’assurer que celut qui paye I'a
physiquement en mains et n’a pas récupéré franduleusement
son numéro ; bref la cyberfrande est un phénomene mineur
par rapport a la fraude dans le monde physique qui résulte
notamment de la perte ou du vol de numéros de cartes
bancaires. '

Donc il est conseillé plutdt de vérifier que de transmettre
toujours les informations concernant la carte bancaire en
mode sécurisé (matérialis€ par un cadenas fermé en bas &
droite de la fenétre du navigateur) ; I’intérét de la connexion
sécunsée est de rendre les données échangées <le numéro de
carte ef sa date d’expiration> complétement inexploitables en
cas d’interception par une personne malveillante ; enfin, on ne
saisit pas de données bancaires sur un site Internet non
bancatre <numéro de compte, code confidentiel, etc.).
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cyberconsommateur'?) est extrémement bien protégé par la
loi.

En effet, s1 le porteur de la carte constate sur son relevé
bancaire que son numéro de carte a €té€ viilisé sans son accord
pour faire un achat a distance, il peut contester ce paiement
aupres de sa banque dans un délai de 70 jours sans avoir a
démontrer sa bonne foi en France.

La loi frangaise sur la sécurité quotidienne adopiée le 31
octobre 2001 a ajouté un nouvel article L-132-4 au code
monétaire et financier qui prévoit que la responsabilité du
titulaire de la carte «n’est pas engagée si le paiement contesté
a ét€ effectué frauduleusement, a distance, sans utilisation
physique de sa carte ».

Concrétement la démarche est stmple, des réception du
relevé de compte sur lequel apparait le débit suspect, le
titulaire de la carte doit adresser un courrier a la banque dans
lequel est contesté le reglement; le montant sera alors
recrédit€ sur le compte du tttulaire lui sera restitué, sans [rais,
au plus tard dans le mois de la réception par la banque de la
réclamation.

Les risques de piratage de numéros de cartes bancaires sur
Internet sont assez réduits ; lorsque on saisit le numéro de
carte bancaire pour I’envoyer au commergant par Internet, il
se peut que ces mformations soient intercepltées par un
utilisateur mal intentionn€ ; ensuite certains sites qui stockent
le numéro de la carte ne sont pas forcément & I’abrt d’un
piratage informatique ; mais ce risque est rarissime, d’une
part la plupart des sites marchands fiables utilisent un systéme
sécurisé qui protege le titulaire de la carte contre le piratage
de ses données bancaires, d’autre part, de nombreux
commergants en ligne font appel & des services bancaires qui

(9 cyberconsommalteurs : des titulaires de carte bancaire qui effectuent
des transactions par Internet ( on ligne).
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nature tecchnique et organisationnelle visant A renforcer la
sécurité des moyens de paiement en ligne parmi ces
recommandations, notons que la mise en ceuvre des services
permettant une authentification forte et mutuelle des parties
impliquées dans une transaction de paiement en ligne et la
mise en place d’infrastructures permettant I’atiribution d’une
identité €lectronique a toute personne physique sont
aujourd’hui reconnues comme des conditions nécessaires au
bon fonctionnement des paiements en ligne.

L’efficacité et la sécurité des moyens de paiement sont
essenticlles an bon fonctionnement d’une économie moderne
ainsi qu’au maintien de la stabilité financiere, il est donc de
I"intérét non seulement des acteurs du marché mais ausst des
banques centrales de préserver la confiance des utlisateurs
dans les moyens de paiement.

La mani¢re dont les établissements de crédit s”adapteront
pour maintenir un équilibre entre la sécurité et I efficacué des
movens de paiement conditionnera, dans une large mesure,
I’évolution des risques tuturs et donc la confiance des
utilisateurs dans ces moyens de paiement ; dans ce contexte
treés évolutif, les banques centrales doivent pleinement jouer
leur role, parce qu’elles sont les gardiennes de la confiance
dans la monnaie et qu’elles doivent veiller au bon
fonctionnement des systemes de paiement; dans le méme
sens pour sa part, la banque de France s’adapie constamment
pour intégrer toutes les évolutions dans ce domaine et étre a
méme de remplir « au micux » la mission de surveillance qui
lui a ét€ confiée par le 1égislateur.

Paradoxalement, un paiement effectué¢ par Internet
est plus sir qu’un paiement classique , dans la mesure ol le
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recommandations afin d’harmoniser les modalités de calcul
de la fraude sur les différents syst¢mes de paiement par carte
et a publi€ dans son rapport d’activité 2003 les statistiques de
fraude pour I’année 2002 ainsi que dans un communiqué du
06 octobre 2004 celles relatives a 'année 2003 ; la lutte
contre la fraude a également vocation a étre coordonnée au
niveau européen, ce que reflétent les travaux du conseil
européen de paiements [IZPC) dans le domaine de la carte.

Une veille technologique est assurée par la banque de
France, elle a pour objectf de suivre D'émergence de
nouveaux moyens de paiement, d’identifier les nouvelles
menaces qui pourraient avoir un impact sur la sécurité des
moyens de paiement et d’analyser I'impact des nouvelles
technologies.

La banque de France privilégie le recours a la concertation
pour atteindre ses objectifs en matiere de surveillance des
moyens de paiement.

C’est dans cette perspective que la banque de France s’est vue
confier, en 2002, I’animation d’un groupe de travail : Mission

pour [I'économie numérique(”) instance rattachée au
ministere de I'économie, des finances et de l'industrie, en
concertation avec des représentants du secteur public et du
secteur priveé ; la banque de France a ainsi produit une analyse
prospective sur la sécurité des patements en ligne;
ces travaux ont abouti 4 un ensemble de recommandations de

(1) Economie numérique ; a mission pour I'éconoinie numérique est créée
pour cing ans et est rattachde av ministre de I’économic des finances e de
I"industrie de France.

- elle est chargée de favoriser le développerent de I'économie numérique.

- Elle assure un réle de concertation entre les acteurs du secteur privé et du
secteur public concerné par I'économie numérique,

- Elle contribue aux fravaux interministériels sur 'adaptation du cadre
juridique applicable a I’ économie numérique.

- Elle peut recevoir mandat pour participer aux rencontres intemationales
dans ce domaine,

2009 et st = Lt LS ife

94



CJ\___..J\).)

formes du fait méme de la nature de la carte et de son mode
d’udlisation ; aussi,est-il nécessaire de connaitre les différents
types de fraude envisageables ou rencontrés par les banques
avant d’entamer les parades a celle-ci.

lLa luue contre la fraude sur les moyens de paiement
implique de disposer des moyens de détection et de
recensement efficaces, afin d’apprécier 'importance de ce
phénomene et de faciliter ['élaboration des mesures de
prévention ; pour disposer d’un outil de recensement etficace,
il faut d’abord définir le périmétre des actes considérés
comme fraunduleux et la typologie des cas de fraude observés
puis organiser la collecte des informations nécessaires &
I’établissement des statistiques en matiére de fraude auprés
des parties concernées (telles que : émetteurs, commergants,
police)(*),
La lutte contre la fraude suppose des efforis collectifs et
échappe en grande partie au domaine concurrentiel ; tout en
préservant les intéréts de chacune des parties concernées et en
veillant 2 la confidentialité¢ des données individuelles, la
banque de France par Ex organise en coopération avec les
émetteurs  I'échange  d’informations  nécessaires &
I’établissement de statistiques sur la fraude, au niveau
européen..l’ observatoire de la sécurité des carles de paiement»
"OSCP"(*) est chargé d’établir des statistiques en matidre
de fraude pour les cartes de paiement ; a cette fin il a émis des

0 Rovue de o stabilits fnancidre : o survelliance des maoyens de palement seripiuraux : ohjeeilfs ¢ modnlilés de nmilse
on muvee,” NS, novenbire 2064, poge.$8.

iz} “OSCP YI'ohservalajre de la sfonrlié des cortes de paiement " crée par la lol celatlve A In sécurll€ quolldienie le 15
novembre 2001 st préstdé por le gonvernenr de In Bange de France, ¢'est uie nstance de ologhe regroupant des
parl laires, des repr dis Etrations conceenfes, des mellenrs de tartes de palement, des associailons
d¢ coinrmerganls of de consommatenrs, sohseerélarial est assord par Ja bangue de France,
[ assure principalement irols missions ;

= Je sulvi de la mise en wuvre des mesores adaptées por fes émattenrs el les commergants ponr renfercer In séeurlté des
cartes de palemend ; [l se flent Inrnrmé des pringipes adoptés en mallére de séeucité alnst que des peinclpales évolntions,

- Pour I"Habli 1 des Izt de fraude, los émeltenrs de caries de polement adressent au seerélarlat les
lnl’ormalions nécessnires,
- Une veilie toclinologliue visant i proposer des moyens de hiller confre Jes atie dordre teclmologhy
Enfin, le ninistre de PEconomie, des Finnnces of de Pindusicle peut salstr I'obser vololre posr avis,
L*chservaloire remet, ehagque année, un cappori d’aclivité an minlsire de Péeononle.
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L.a délivrance de la carte est subordonnée a i’accord du
directeur de la banque, seul responsable de la décision, son
appréciation doit étre basée sur deux critéres :

- Criteres relatifs au compte du client*?),

» Criteres relatifs a la relation.

Ces criteres sont détaillés comme suit -

v" Fonctionnement duo compte et relations bancaires sans
incidents,

v Importance du solde en compte de cheques,

v" Revenu, Salaire confié a la banque,

v Bonne moralité de la relation,

+ Stabilité dans I’emploi.

-Section II1-

La protection des porteurs de cartes contre

la Fraude.

La sécurisation constitue un des c¢léments les plus
importants garantissant le bon fonctionnement et Pexistence
d’un systeme de cartes.

Fn effet, 1a carte bancaire est réputée, actuellement, e le
moyen de paiement le plus séir; néanmoins, son ulilisation
engendre beancoup de fraudes a travers le monde ; la fraude
dans le domaine de la monétique, notamment des carles
bancaires, est définie comme étant ia fabrication, la détention
d’équipements, instruments oo programunes 1nformatiques,
spécialement congus ou  adaptés  pour commelire  un
acle de contrelagon ou de falstficalion d’une carte; cependant
I"utilisation frauduleuse d’une carte peut prendre certaines

(") Celui qui ne détient pas un compte n’a pas e droit A une carte
bancaire, I titulaire du comple mérite, alors "la qualité de client” sur
cette «nolion de client» V. Hamel, Lagarde ¢t Jauffre, T 11, n® 1609,
Fouzi B3elkheir,op cil.
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2. la commission interbancaire dans le cas d’un retrait HP
{Hors place).

Sauf que les transactions de paiement sont gratuites pour
le porteur,
Bénéficiaires :

Les porteurs de cartes sont des personnes physiques
majeures :

« Titulaire de comptes de cheéque domiciliés auprés d’une
agence bancaire justifiant d’un revenu stable.

par contre les mineurs n’ouvrent pas le droit de délivrance
de cartes bancaires a moins d’une autorisation parentale
conclue avec la banque pour un certain plafond (mensuel ou
hebdomadaire), ou mandatées des personnes physiques ou
morales (entreprises) titulaires des comptes domiciliés aupres
des banques .

« Les porteurs des cartes interbancaires de paiement et de
retrait sont sélectionnés parmi une clieni¢le a revenu moyen.

- Le portefeuille porteurs se compose comme suit {EX :
CPA):

1. les salariés de la banque :
porteurs de cartes CPA/cash,
Porteurs des cartes CPA/visa,
Salariés de la banque €ligible,
les particuliers .
porteurs de cartes CPA/cash,
Porteurs des cartes CPA/Visa,
Professions libérables,
Commergants,
Dirigeants d’entreprises,
Les salariés d’entreprises domicili€s au CPA.

De toute fagon, I'octroi d’une carte interbancaire de
paiement et de retrait peut étre a

+ L’initiative de la banque,

+ La demande du client. -

LR AN K
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sur son compte, le banquier s’engage a mettre en place les
procédures nécessaires au bon fonctionnement des maltériels
et 2 un approvisionnement correct des imprimés nécessaires &
I'enregistrement des transactions ; en retour le porteur
s’acquitte d’une commission sur chaque transaction a I’aide
dela carte,couvrant letraitement administratif et informatique,
’entretien des matériels et la surveillance des fraudes.

Les émetteurs ont pour objectif la modernisation du
paiement pour en diminuer le cofit, ces €metteurs doivent
assurer la maitrise de toutes les fonctions qui peuvent étre
directement exécutées, soit sous traitées.

La carte a offert toujours des fonctions meilleures que
celles que peut offrir le cheque, le titulaire de la carte de
paiement et retrait interbancaire pourra ;

1) Effectuer des opérations de retrait avpreés des DAB
(distributeurs automatiques de billets) du résean monétique
interbancaire (RMI) a concuirence d’un montant limité
hebdomadaire de son solde.

2) Effectuer plusieurs rvefraits par semaine jusqu’a
¢épuisement du platond hebdomadaire autoris€ et a
concurrence de son solde.

3) Régler les achats de biens et prestations de services a
concurrence d’un montant limite mensuel et de son solde
aupres des commercants affiliés au Réseau Monétique
Interbancaire (RMI),

4) Effectner plusicurs paiements par mois jusqu’a
épuisement du plafond mensuel et & concurrence de son solde.

NB/: les transactions de paiement et de retrait effectuées
par la carte interbancaire de paiement et de rewait "CIB"
donnent licu 2 débit immédiat du compte.

Les transactions de retraits sont majorées pour le porteur
de frais d’usage générés par :-

1. la commission retraite interne dans le cas d’un retrait
EP (en place).
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- La carte bancaire de paiement: dont la fonction
principale est le paiement auprés des commergants affiliés a
I’acceptation.

- La carte retrait sur DAB : limitée exclusivement a la
fonction de retrait auprés des distributeurs automatiques,

- La carte de retrait et de paiement : utilisée pour les
deux fonctionnalités a la fois.

- La carte de crédit : Si elle est assortie d’une facilité 3 la
consommation (crédit) et d'un délai d’imputation au compte
des montants utilisés.

Paragraphe I11
Délivrance de la carte
La carte est déliviée par la banque aux clients titulaires
d’un compte devises (Dinars, EURQ), les opérations liées a
Putilisation de la carte, moyen de paicment, mettent en

relation plusieurs partenairesC*) ;

- I'émetteur qui peut &tre une institution financiere, une
banque cu un commergant.

- Le porteur titulaire des droits attachés a la carte.

- Le commergant qui accepte le paiement.

- La banque du commergant.

Le porteur souscrit un contrat auprés de I’émetteur ; & ce
titre il obtient une carte assortie d’un numéro conforme a la
norme internationale ISO.

Ce contrat souscrit entre le porteur et I'émettenr détermine
I’ensemble des conditions de fonctionnement et d’utilisation
de la carte CIB (carte interbancaire) par son porteur.

Le porteur qui accepte une carte signe un contrat avec la
banque ou une institution financiére en vertu duquel lui sont
garanties la sécurité du paiement et la rapidité de I’ opération

) Conditions de banque du crédit populaire d’ Algérie (réglementation de la
carte bancaire),
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- Des rewaits d’especes aupres des diswibuteurs
Automatiques de billets.

- Les deux services a la fois a 1"étranger ou sur le territoire
Algérien,

D’habitude les gens prononcent le mot carte a puce ; on
entend par «carte A puce»() une carte utilisant un
microprocesseur® ; la puce est un circuit électronique
miniaturisé, capable de mémoriser des informations et doté
de capacités de traitement; la puce permet de metire en
ocuvre une triple authentification : celle du porteur, celle de la
carte et celle de la transaction, donc c’est un principe
sécurttaire pour :

1- stocker des données sensibles,

2- effectuer des traitements dans un support portable.

Il convient de préciser, dés a présent, que les deux
premieres opérations s’effectuent "hors ligne” (ou «off line »)
c'est-a-dire sans connexion au réseau interbancaire par une
simple communication entre la puce et le terminal (TPE) ou
(DAB), la woisieme procédure d’authentification, en revanche,
ne peut avoir lieu qu’en ligne (ou « on line »).

La carte peut &tre d’utilisation :

1) Internationale : St la banque émettrice est affiliée a un
systéme international, elle sera ainsi accept€e partout dans le
monde dans ’ensemble des réscaux des banques affilées au
systeme. '

2) Nationale (Domestique) : acceptée par le réseau d'une
seule banque ou un ensemble de banques (carte interbancaire
national)

Parmi ces cartes on distingue :

() Puce : nom donné A I'ensemble du microprocesseur et de  ses enirées,
sorties, C. Geiben, G, Nallard «la carte el ses atouts, »Edit. Mars,2002,p,125.

®) Microprocesseur : processeur électronique minjatrisé. C, Dragon, D.
Geiben, G. Nallard « la carte et ses atouts», Edit,2002,p.125.p cit.
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- retrait des fonds (débit de compte),

- transfert des fonds (de compte a compte),

- paiement (débit de compte et crédit du compte de celui

qui va étre payé)

Autres définitions existantes :

+ Une carte bancaire est une carte €mise par un
établissement financier qui nous permet d’accéder A nos
comptes par le biais de I'électronique ; la carte peut étre
utilisée au guichel automatique pour retirer de 1’argent
comptant ou on peut nous en servir pour régler nos achats
chez les commercants participants offrant le service de
paiement direct interac(®); une carte bancaire ne porte
aucune mention de carte de crédit.

+ Une carte bancaire est un moyen de paiement (Ccomme
les billets, les pieces ou le chéque), elle permet de retirer de
I’argent {carie de retrait) ou de payer les commergants (carte
de paiement).

Paragraphe II
Fonctionnalités de Ia carte bancaire(®),
La carte permet au client porteur d’effectuer :
- des paiements aupres des commercgants en réglement
des achats de biens ou de services.

G) Le paiement direct interac est un mode de paiement non senlement
rapide, mais bien plus confidentiel que les cheques et permet aux
titulaires d’une carte d’avoir acces aux fonds qui se trouvent, déja
dans leur compte au moment de I’achat et de suivre leurs dépenses, il
n’y a pas de facture cumulative 3 Ia fin du mois, les titulaires de carte
recoivent un relevé de transaction remis A chaque point de vente et qui
leur permet de suivre facilement leurs dépenses.

Les titulaires ne peuvent dépenser que ce qui se trouve déja dans leur
compte.

(5) "CPA Formation en monétique” promction et placement de la carte
bancaire, objectif : 10000/6, année 2003.
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Selon 1'article L-132-1 du code monétaire et financier
francais :

"Constitue une carte de paiement toute carte émise par un
établissement de crédit ou par une institution ou un service
mentionné a Particle L.518-1 (du méme code) et permettant &
son titulaire de retirer ou de transtérer des fonds”,

"Constitue une carte de refrait, toute carte émise par un
établissement, une institution ou un service mentionné au premier
alinéa et permettant, a son titulaire, exclusivement de retirer des

fonds" (),

Nous remarquons que les textes des deux articles ne
different qu’en ce qui concerne les organismes émetteurs de
cartes(*),

1- la carte de paiement est celle qui permet a son titulaire

de retirer ou de transférer des fonds avec le débit de compte
de son titulaire, évidemment ; généralement, elle est utilisée
aupres des commercants affiliés ; pour les cartes de paiement
la plupart des commercants sont équipés de terminaux de
paiement électronique (TPE) qui permettent de vérifier que la
carte n’a pas &€ déclarée volée ou perdue et sécurisent
Iopération en obligeant le titulaire & saisir son code
confidentiel.
2- La carte de retrait est celle qui permet 3 son titulaire
d’effectuer des retraits de  billets aux distributeurs
automatiques (DAB); en utilisant une carte de paicment ou
une carte de retrait on aboutil & trois transactions :

(®} Code monétaire et financier Francais (partie 16gislature) Article L-
132- 1,2005.

{423} en France il existe des cartes €mises par des entreprises de droit
cominun selon Iarticle 12 -05- de 1a loi bancaire francaise qui autorise
a un émetteur de délivrer des cartes pour I'achat de biens ou services
déterminés,
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1-identification de 1’ établissement émetieur et propriéiaire de
la carte,

2-1a puce (depuis 1992),

3-clé de la sécurité du systeme CIB,

4-date d’expiration,

S5-nom du titulaire,

6-logo « CIB »,

7-hologramme numéro de la carte,

8-éventuellement logo international des sysi¢mes Visa ou
urocard/ Mastercard,

9-piste magnétique,
[0-cryptogramme visuel, trois derniers chiffres figurant sur le
panneau signature de la carte ¢’est un élément supplémentaire
de sé€curisation au paiement a distance,

11- panneau signature,

12- Adresse de I’ établissement émetteur.,

I’ Algérie a ratirapé le retard de la dématérialisation alors
que nos fréres tunisicns et marocains se sont développés
largement dans ce domaine.

Le législateur Algérien a intégré la carte bancaire dans le
code de commerce précisément la loi n=° 05-02 du27 Dhou
El Hidja 1425 correspondant au 06 février 2005 modifiant et
complétant ’ordonnance n=°" 75-59 du 26 septembre 1975
portant code de commerce.

Ainsi selon PArt. 543 bis 23 : - Constitue une carte de paiement
toute carte émise par les banques ¢t les institutions financieres
diiment habilitées et permettant 4 son titulaire de retirer ou de
transtérer des fonds.

Selon Palinéa 2 du méme article :

Constitue une carte de retrait toute carte émise par les banques
ou les institutions financiéres diiment habilitées et permettant a
son titulaire, exclusivement de retirer des fonds,
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Au verso :
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Important : cette carle est strictement personnelle elle est ulilisée conforment aux
condilions du contral d’adhdsion toute personne trouvant cette carte de bien vouloir
I"adyesse sous pli non affranchi 4 :

Figure N° 08
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Schéma descriptif d’une carte bancaire
(selon les normes ISO)(*)

Aun recto :
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(*)Source des deux figures: [C. Dragon, D. Geiben et G.Nallard]. « la carte et ses
atouts », Revue banque, Editions, Pavis 2002, p. 112.
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Au recto d’une carte bancaire, nous retrouvons |
+ Le logo de la banque émettrice (1),
« Les contrats de la puce électronique (2),
« L’embossage, en relief du plastique :-
« Du numéro de la carte (3),
« De la date limite de validité (4),
+ Du nom du porteur (5),
» Le logo du résean auquel la banque €metirice est affili€e (6),
« Un hologramme de sécurité (7),
+ Le logo du réseau international dans le cas o0 la carle peut
étre utilisée a I'étranger (8).
Quant au verso, elle comporte :
« Une piste magnétigue (9),
+ Une série de chiflres représentant un élément supplémentaire
de sécurisation du paiement a distance (10),
« Une zone destinée a recevoir un spécimen de signature du
porteur de la carte (11),
« L’adresse de I’établissement émetteur (12).
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- Section II -

Les modalités et les conditions d’octroi et de gestion de
la carte de paiement et de retrait interbancaire CIB en
Algérie,

Paragraphe I
Définition
Physiquement, une carte se présente sous la forme d’un
rectangle en plastique rigide, de format normalisé par les
normes ISO(), normes auxquelles obéissent toutes les
catégories de cartes {(cartes bancaires, cartes téléphoniques,
cartes de commercants, ...).

S’agissant de cartes bancaires, celles-ci adoptent les
dimensions nominales définies par la norme ISOG 7810 :
longueur 85.6 mm, largenr 53.98 mm, épaisseur 0.76 mm,
Cette normalisation vise en premier lieu a assurer la
compaltibilité entre [es différents réseaux.

Dans chaque carte bancaire sont insérés :

» Une piste magnétique utilisable pour les paiements ainsi
que pour les retraits & I'échelle nationale comme 4 ['échelle
internationale,

»Un microprocesseur ou puce électronique offrant les
mémes services que la piste magnétique mais en garantissant
un degré plus élevé de séeurité.

La personnalisation de la carte bancaire est assurée par
deux identifiants ;

»L’identification de I’émeticur de la carte ¢t du réseau
auquel il appartient ;

»['identification du porteur {embossage, signature,
enregistrements €lectroniques sur piste magnétique et/ou sur
puce électronique).

(%) ISO : International Standardisation Organisation,
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"(Europay, Mastercard, Visa)" qui assure I’interopérabilité au
niveau mondial et permet de développer des services autres
que le paiement et le retrait.

2000 = une solution développée par cyber — comm.
(résultant de la convergence des projets « e-comm, » ¢t « C-
SET » pour sécuriser les transactions en ligne tente une
incursion sans grand succés sur le marché.

Par ailleurs, les deux projets de porie — monnaie
électronique Modéus et Monéo, décident de s’unifier et
commencent a étre déployés régionalement (Tours étant la
premigre ville).

2001= les distributeurs automatiques de billets lisent
toutes les puces des cartes bancaires «CBx».

Désormais, la carte est en passe de connaitre de nouveaux
développements dans trois domaines notamment :

o La sécurisation du paiement en ligne qui est une
condition nécessaire au développement de nouvelles
formes de vente de biens et services sur Internet.

o Les cartes multiapplicatives (permises par le standard

EMV) qui permettent d’associer des applications

bancaires et non bancaires (fidélisation, téléphonie, tickets

électroniques...) sur une méme carte.

Ces techniques et leurs perspectives de développement
sont présentées dans chaque Banque.

La mise en place tres volontariste d’un programme carte 2
puce est considérée, tant en France qu’a I’étranger comme un
succes, désormais 1’adoption de la technologic francaise de la
carte & puce par les grands réseaux internationaux de cartes
est 1a pour en témoigner.
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1978 = constitution par le crédit agricole et le crédit
mutuel d’ Eurocard France, partenaire d’ Eurocard International,
affili€ lvi-méme au réseau interbank-Masterchange futur
Mastercard en 1979.

1980 = premiers terminaux de paiement électronique chez
les commercants, al’initiative concomitante, mais concurrente,
du GIE carte Bleue et du crédit agricole.

Création, par ailleurs, du « GIE carte &8 mémoire » chargé
d’explorer les possibles applications bancaires de la carte a
puce dont les brevels ont €€ déposés quelques années plus 16t
(1974) par Roland Moreno.

1982 = le poids des inveslisserments nécessaires au
développement du paiement €lectronique et 4 1’adoption de la
carte a puce conduit 4 I'amorce du dialogue entre les réscaux
« bleu » et « vert » {crédit agricole).

1984 = le dialogue débouche sur la signature d’un
protocole créant un «systéme national de paiement par carte»
visant a offrir 4 tous les porteurs de carte les conditions
optimales de paiement et de retrait. C'est aussi 1'acte de
naissance du GIE des cartes Bancaires et le point de départ
d’une véritable démocratisation des cartes de palement cn
France. :

Le GIE carte 4 mémoire expérimente a Lyon, Caen el
Blois trois technologies différentes de la carte a puce.

1990 =confirmations de la décision, déja inscrites dans le
protocole de 1984, de généraliser la carte a puce et mise au
point d’un planning de déploiement sur trois ans pour toutes
les bangues.

1993 = toutes les cartes de paicment émises par les
banques francaises détant désormais dotées d’une puce,
instauration du contrble du code confidentiel lors de tout
paiement.

1997 = décision de migrer de la puce définic par la
communauté carte bancaire (masque BO) vers la puce "EMV
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La menace réelle de la concurrence de cartes accréditives
américaines a vocation internationale, diners club et surtout
Américain Express.

Rappelons brievement les principales étapes du
développement du concept et du produit carte en France.

1967 = six banques (crédit lyonnais, soctélé générale,
BNP, crédit du Nord, CCF et CIC) s’associent pour lancer
I’émission de la carte de paiement “carte Bleue" et constituer
un résean de points de vente acceptant ce nouvel instrument
de paiement; toutefois les commergants, peu moivés,
renoncent a payer une redevance et il est difficile de
convaincre les clients de payer une cotisation pour un moyen
de paiement encore peu accepté, le probleme de 1a poule et de
I'ceuf..,

Il faudra donc que les promoteurs du systéme donnent
quelques sérieux «coups de pouce» pour que la carte
devienne le moyen de paiement considéré, aujourd’ hui,
comme indispensable par la majorité des usagers.

1971 = mise en service des premiers distributeurs
automatiques de billets (DAB), ils lisent la piste magnétique
des cartes

La clé d’acceés est la carte « bleue » pour les banques qui
décident ’ouverture de leurs distributeurs aux porteurs de la
carte Bleve €mise par les autres élablissements adhérant au
groupement d’intéréts  économiques (GIE) carte Bleue
regroupant alors 71 membues.

Pour leur part, le crédit agricole et le crédit mutuel lancent
leur propre carte pour accéder a leurs réseaux d’automates,

1973 = le groupement carte Bleue rejoint "Ibanco",
association internationale créée en 1970 a I’initiative de Bank
Americard autour d’un accord de réciprocité d’acceptation
internationale des cartes émises par ses membres, Ibanco
deviendra, nous I’avons vu, Visa international en 1976.
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ce rapprochement mettait fin aux espoirs que nourrissaient
certains, y compris dans [es instances européennes, de
pouvoir imposer, 4 coté des réseaux d’origine américaine que
sont visa et Mastercard, un réseau mondial sous strict contrdle
guropéen.

Paragraphe 11
La carte en France,

La conception puis le développement de la carte, par les
banques {rangaises, débutent & la fin des années soixante dans
un coniexte caractérisé par quatre facteurs majeurs :

- Un taux de bancarisation des Francais en (res forte
progression, sous la pression des pouvoirs publics, et qui a
pour premiére conséquence un accroissement extrémement
rapide du nombrede chéquesémis, la crainte de I’engorgement
des ateliers de traitement conduisait & rechercher de nouveaux
instruments de paiement dont le traitement serait plus
facilement automatisable que celui du cheque.

- La nécessité d’améliorer e compte d’exploitation des
moyens de paiement dans les banques handicapées par le
statut du chéque (gratuit pour le consominateur €t colileux en
terme de traitement) ; pour I’anecdote, le contexte sur ce plan
n’a pas évolué pendant trente ans, puisque les procédures de
traitement de  "I'1mage — chéque" commencent juste 4 faire
leur apparition aujourd’hui, du moins de fagon réellement
significative.

-La réponse apportée a la fois par le développement des
techniques de lecture optique des documents et par
I'utilisation de nouvelles technologies telles que les pistes
magnétiques pour stocker sur un support normalisé les
informations nécessaires a 1'identification automatique de son
porteur,
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assorti d’une carte de garantie, Eurocheque a été utlisé a
travers 1’Burope comme moyen de paiement chez les
commergants.

Dans leur accord de 1984 sur la création d’un "systéme
national de paiement par carte”, les banques Frangaises,
d’accord pour promouvoir ensemble une siraiégie "carte",
avaient explicitement renoncé a promounvoir I’émission d’un
systéme & base de cheéque "papier” limité a I’Europe, ceci leur
a €té vivement reproché par la commission européenne (DG4)
alors méme que ces banques permettaient i 1’ensemble du
réseau de commercants cartes bancaires d’accepter des Euro
chéques émis dans les autres pays européens.

La carte Eurocheque a €1é dotée d’une piste magnétique
dans les années quatre vingt afin de rendre possible son
utilisation dans les distributeurs automatiques de billets.

C
Europay international

Dans les années 1980, Eurocheque et Eurocard au sein
desquels on retrouvait les mémes banques ont pris conscience
de leur complémentarité dans la réponse apportée aux attentes
de leurs banques membres, le premier avec un chéque, une
carte de garantie et d’acces aux distributeurs de billets, mais
aussi un systeme de recouvrement, le second avec une
expertise dans le domaine, alors en pleine émergence, de la
carte, de sa technologie et de ses procédures.

En prenant, en 1989, 15% du captial d’EPSS, Eurocheque

amorgait son rapprochement avec Burocard, prélude i la
fusion qui sera réalisée en 1992, au sein d’Europay
international qui devenait par 1a méme le premier fournisseur
européen de services de paiement.
Dans le méme temps, la constitution d’une structure a égalité
de participation pour I’émisston de la carte de débit "Maestro”
a constitué une nouvelle étape d’un antre rapprochement plus
complet entre Europay et Mastercard.
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A
Eurocard

Ce réseau est né en 1964 a lintiative d’une banque
Suédoise (Wallenberg) en réponse a I'initiative d’American
Express.

11 affiche ses ambitions européennes dés 1965, en se
wansformant en holding (BEurocard international ~ECI, a
(Bruxelles) et en concluant une alliance stratégique avec
Interbank Card Association (le fufure MasterCard) qui entrera
en 1988 au capital d’ECI a Hauteur de 12,25% et de 18%
dans celui d’Furopean Payment Systems services (EPSS) sa
filtale de gestion des infrastructures réseau/sysiemes
d’autorisation et de recouvrement,

C’est surtout en FEurope du Nord qu’Eurocard avait réussi
& s’implanter ; pour leur part les principales banques du "Sud
de I’Burope ¢’ étaient déja engagées dans le développement de
la carte Visa a vocation plus planétaire en particulier en
France au sein du Groupement Carte Bleue" et en Espagne, au
Royaume Unt....

Soulignons cependant gqu’en Irance, le crédit agricole,
puis le crédit mutuel avaient trouvé dans la constitution
d’EuroCard France, en 1978, lear "réponse” commerciale 2 la
stratégie Visa des Banques "Blenes”.

B
Eurocheque

Crée en 1968 a [linitiative d organismes bancaires
curopéens (I’ Association professionnelle des banques pour ce
qui est de la France) Eurocheque était & ’origine un accord
interbancaire destiné a remplacer les accords bilatéraux
interbancaires permettant aux touristes de se dépanner en
especes aupres des guichets des banques participantes.

Dans une deuxieme étape (1974) et sur la base de
I’émigsion d’un cheque spéeifique et normal (dit "uniforme™),

2069 ,;_M'. St — L LaSidy dle
113



@ t:-’\._-..u'n)b

Iassistance du vaste réseau international d’agences et de
correspondants qu’elie avait déja tiss€ a travers le monde dans
le cadre de ses aclivités d’origine.

» En réponse, la Bank of América lance sur la Californie
son programme Bankamericard assorti d’un crédit revolving
anquel vont se rallier rapidement de nombreuses banques
régionales implantées dans d’avtres BEtats américains en
devenant Ihanco (International BankCard Company) en 1970,
ce programme affiche ses ambitions internationales gui se
concrétisenten 1976dans la constitution de Visa International.

Revenons quelques années en aitiére pour signaler la
naissance au pays du Soleil- levant, dés 1961, d’un autre
acteur majeur JAB (Japan Credit Bureau) a initiative de la
Sanwa Bank et de Nippon Shinpan.

Tels sont les grands pionniers, essentiellement américains,
d’une activité qui est devenue aujourd’hui une véritable
industrie dont on peut dire que I’essor a constitu€ un véritable
phénomene de société que la "mondialisation” de I’ économic
ne saurail renier.

Paragraphe 1
La carte en Europe

L. histoire de la carte en Europe est marquée par quatre
événements :

» La création d’un réseau de cartes Eurocard,

+ Lesaccords interbancaires réalisant un service paneuropéen
de dépannage des voyageurs Furocheque,

+ La fusion d’EBurocard et d’Eurochéque au sein d Europay
international ;

« La percée remarquable du réseau Visa en particulier dans
les pays du sud de I’Europe (France ¢t Royaume, uni inclus).
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+ IISSO s’engage dans cetie méme voie en 1935,

Mais la crise de 1929 peu propice au développement du
crédit A la consommation puis la seconde Guerre mondiale
ont freiné considérablement le développement de ce nouveau
concept de moyen de paiement,

Au lendemain de la seconde Guerre mondiale, peu avant
1950, apparaissent les premieres initiatives de lancement par
une assoctation interbancaire d’un nouveau type de moyen de
paiement, sorte de "bon d’achat papier”, utilisable comme du
cash dans un réseau de magasins ; dés 1951, la Franklin Bank
in new York en fait une carte de crédit.

En 1966 cette association se restructure au sein de
Iinterbank Card Association (ICA) qui deviendra Mastercard
a la fin des anndes 1970, aprés la réussite d’un début
d’internationalisation (Mexique, Japon et Europe en partenariat

avec le réseau Burocard) en 19681,

A la méme époque (1950) naissent les premieres cartes
accréditives, a I'tnitiative d’un avocat new-Yorkais, MAC
Namarra, en panne d’argent liguide et fort embarrassé; il
crée avec son ami Ralph Schneider un résean d’hdtels et de
restaurants new Yorkais auxquels 1l garantissait le réglement
a posteriori des factures des membres de ce club, le diners
club international, dont une antenne sera créée en France en
1935,

Des 1958, deux mittatives déterminantes émergent dans le
développement de cette nouvelle activite
Les hértiers de la Wells Eargo Company, compagny
californienne  de  transport, fondateurs  d’ Américain
Express, gui avaient inventé les chéques de voyage dés 1891,
lancent la carte Américain Express qui offrait a ses clients

U Rapport de Iassemblée nationale de France N°= 2992, enregisiré le
18 Avril 2001,
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il nous a semblé utile de donner un éclairage permettant de
bien situer les évolutions en cours, leur nature, leurs
incidences sur les comportements des principaux acteurs, e,
plus encore, les prochaines sur Internet.

Il nous faut découvrir plus particuligrement les mutations
technologiques qui font I’objet nécessaire pour comprendre
les grands ¢€quilibres économiques et leur évolution,
comprendre aussi le fonctionnement et connaitre les enjeux
réels pour les principaux éléments caractéristiques et les
composantes d’un véritable sysitme de communication, de
suivi et de gestion des informations liées A des transactions de
paiement (et de retrait d’argent) a I’échelle planétaire.

C’est en 1914, aux USA, gu’est apparue, a 'initiative de
la Western Union, la premicre carte (en métal 1} offrant le
différé de paiement a ses clients privilégiés.

Rapidement les grands magasins et les compagnies
pétrolieéres lancent leurs propres cartes utilisables a Uintérieur
de leurs réseaux de vente.

Au titre des premiers, citons en 1917, Uinitiative du géant
américain de la distribution, "Sears & Roebuk” qui eut I’idée
d’utiliser un support normalisé pour gérer les informations
concernant ses clients bénéficiant d’une ligne de crédit,
ancétre de la carte «discover» née est sans doute la plus
importante carte privative du monde.

Au titre des secondes, citons le programme de Mobil oil
(1924} ; pour ces compagnies de telles cartes répondaient a
une double préoccupation :

+Faciliter le réglement des achats de carburant, en
particulier pour les transporteurs, dans un vaste pays ol
I'acceptation du chéque €tait limitée de fait, a I'intérieur de
I’Etat dans lequel était implantée la banque émettrice.

* Mais aussi fidéliser la clientele a D'utilisation de ses
slations service,
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INTRODUCTION :

La monnaie a éi€ toujours un moyen utilis€ par I’homme
qui I'a crée et changée en lui donnant sa véritable valeur pour
remplir sa fonction économique; elle n’est pas un simple
moyen d’échange, elle est & la fois produit et acteur des
structures sociales ; son existence est le résultat d’ institutions
ct de normes sociales et ouvre de nouvelles relations entre les
individus; en ce sens, la monnaie modéle (ransforme les
relations sociales;, sa diffusion offre ainsi a I'individu de
nouvelles possibilités d’action, participe a I'émergence de la
libert¢ individuelle et développe certaines dispositions
psychologiques telles que I’avarice, la prodigalité, la pauvreté
et le cynisme.

I) Présentation de la carte bancaire,

D’abord pour connaitre mieux ce produit monétique il faut
connaitre au préalable son contexte, ses modalités et ses
conditions d’octroi et de gestion, el le plus important de tout
¢a, ses avantages el ses inconvénients et comment €viter
d’étre viciime de la fraude, en se protégeant par le respect des
regles liées 4 ce moyen de palement mais avant toute
initiative, avoir une idée sur ["apparition des premieres cartes
dans le monde est slirement nécessaire.

- Section I -

L’apparition des premieres cartes bancaires dans_le
monde

[La carte est devenue de nos jours un concept sophistiqué
dont peu d'utilisateurs sont a méme de cerner tous les
contours, la liste des émetteurs de cartes s’allonge chaque
jour, banques, grandes enseignes commnerciales, fournisseurs
de voyages ou de services les plus divers de la vie
quotidienne.. .etc ; parallelement, la liste des usages s’ enrichit
avec le commerce & distance et I'Internet ;
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LA CARTE BANCAIRE A L’EPREUVE
EN ALGERIE

ABDELSADOK KHEIRA
Doctorante en droit bancaire et financier
Université IBN KHALDOUN-Tiarel

Sommaire :
Introduction
I} Présentation de la carte bancaire,
-Section I-L apparition des premidres cartes bancaires dans le monde
Paragraphe I : La carte en Europe.
A) Eurocard.
B) Eurocheque.
C)Europay international.
Paragraphe Il : La carte en France.
-Section II-l.es modalités et les conditions d’ octroi ¢ de gestion de la
carte de paiement et de retrait interbancaire CIB en Algérie.
Paragraphe 1 : Définition,
Paragraphe 11 : Fonctionnalités de la carte bancaire
Paragraphe 111 : Délivrance de la carte.
-Section Il-La protection des porteurs de cartes contre 1a Fraude.
Paragraphe [ ; Les types de la fraude.
Paragraphe 11 : Les paiements de proximité,
Paragraphe III : Les paiements a distance,
Paragraphe I'V ; Différentes approches sur la [raude.
A} L’approche consumériste.
a)- La fraude dans le paiement en face 4 face,
b}¥- La fraude lors de retraits aux DAB.
1)~ Frande ; un réseau J’escrocs i la CB démanteté
2)- Retraits en Espagne
3)- Exemple : e procés de Serge Humpich
4)- La fraude avee des cartes étrangeres utilisées en France
¢)- La fraude sur les paiements 2 distance :
B)L’approche répressive.
Conclusion
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